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Resumen: El presente estudio es una revision bibliografica descriptiva-analitica que busca
analizar la evolucion histérica de los medios digitales, el fendmeno del Big Data y la necesidad
emergente del concepto de Autodeterminaciéon Informativa en la Sociedad de Informacion
y Economia de Datos. En este contexto, la proteccién de la autodeterminacién informativa,
que tiene sus raices en el derecho a la intimidad y privacidad, presenta caracteristicas
distintivas en diferentes marcos juridicos y culturales, especificamente en las perspectivas

alemana y norteamericana.

La autodeterminacion informativa se refiere al derecho de los individuos a controlar la
recopilacion, uso y divulgacion de su informacion personal. En Alemania, este concepto ha
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evolucionado significativamente desde su inclusién en la jurisprudencia del Tribunal
Constitucional Federal, donde se considera un pilar fundamental para la proteccién de los
derechos personales en la era digital. En contraste, en Estados Unidos, la privacidad y la
proteccion de datos personales se abordan de manera fragmentada a través de una
combinacién de legislacion federal y estatal, ademas de regulaciones sectoriales especificas.

El estudio también examina la situacién en Brasil, donde la Constitucién Federal, junto con
leyes infraconstitucionales, proporciona el marco normativo para la protecciéon de la
privacidad y los datos personales. La reciente implementaciéon de la Ley General de
Protecciéon de Datos (LGPD) marca un hito significativo en la regulacién de la proteccion
de datos en Brasil, alineandose en gran medida con el Reglamento General de Proteccion de
Datos (GDPR) de la Unién Europea. La LGPD establece directrices claras sobre los
derechos de los titulares de datos, las responsabilidades de los controladores y procesadores
de datos, y las sanciones por incumplimiento.

En resumen, el analisis comparativo de este estudio subraya la importancia de la
autodeterminacion informativa en un mundo cada vez mas digitalizado, destacando las
diferencias y similitudes en su tratamiento juridico en Alemania, Estados Unidos y Brasil. La
comprension de estas variaciones es crucial para el desarrollo de politicas y marcos legales
que protejan adecuadamente los derechos de privacidad e intimidad en la era del Big Data.

Palabras clave: Big Data; Autodeterminacion Informativa; Intimidad; Privacidad; Ley
General de Proteccion de Datos.

Resumo: O presente estudo ¢ uma revisdo bibliografica descritiva-analitica que busca
analisar a evolugao histérica dos meios digitais, o fenomeno do Big Data e a necessidade
emergente do conceito de Autodeterminacao Informativa na Sociedade da Informagao e
Economia de Dados. Nesse contexto, a prote¢dao da autodeterminagao informativa, que tem
suas raizes no direito a intimidade e privacidade, apresenta caracteristicas distintas em
diferentes marcos juridicos e culturais, especificamente nas perspectivas alema e norte-

americana.

A autodeterminaciao informativa refere-se ao direito dos individuos de controlar a coleta, uso
e divulgacio de suas informagdes pessoais. Na Alemanha, esse conceito evoluiu
significativamente desde sua inclusio na jurisprudéncia do Tribunal Constitucional Federal,
onde ¢é considerado um pilar fundamental para a protec¢ao dos direitos pessoais na era digital.
Em contraste, nos Estados Unidos, a privacidade e a protecao de dados pessoais sio
abordadas de maneira fragmentada através de uma combinacao de legislacio federal e
estadual, além de regulamentagoes setoriais especificas.

O estudo também examina a situagao no Brasil, onde a Constitui¢ao Federal, junto com leis
infraconstitucionais, fornece o marco normativo para a prote¢ao da privacidade e dos dados
pessoais. A recente implementagao da Lei Geral de Protegdo de Dados (LGPD) marca um

marco significativo na regulamenta¢ao da prote¢ao de dados no Brasil, alinhando-se em
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grande medida ao Regulamento Geral de Prote¢ao de Dados (GDPR) da Unido Europeia. A
LGPD estabelece diretrizes claras sobre os direitos dos titulares de dados, as
responsabilidades dos controladores e processadores de dados, e as sangbes por
descumprimento.

Em resumo, a analise comparativa deste estudo destaca a importancia da autodeterminacio
informativa em um mundo cada vez mais digitalizado, destacando as diferengas e
semelhangas em seu tratamento juridico na Alemanha, Estados Unidos e Brasil. A
compreensao dessas variagoes ¢é crucial para o desenvolvimento de politicas e marcos legais
que protejam adequadamente os direitos de privacidade e intimidade na era do Big Data.

Palavras-chave: Big Data; Autodetermina¢do Informativa; Intimidade; Privacidade; Lei
Geral de Protecdo de Dados.

Abstract: This study is a descriptive-analytical literature review that seeks to analyze the
historical evolution of digital media, the phenomenon of Big Data, and the emerging need
for the concept of Informational Self-Determination in the Information Society and Data
Economy. In this context, the protection of informational self-determination, which has its
roots in the right to intimacy and privacy, presents distinct characteristics in different legal
and cultural frameworks, specifically from the German and American perspectives.

Informational self-determination refers to the right of individuals to control the collection,
use, and dissemination of their personal information. In Germany, this concept has
significantly evolved since its inclusion in the jurisprudence of the Federal Constitutional
Court, where it is considered a fundamental pillar for the protection of personal rights in the
digital age. In contrast, in the United States, privacy and personal data protection are
approached in a fragmented manner through a combination of federal and state legislation,
as well as specific sectoral regulations.

The study also examines the situation in Brazil, where the Federal Constitution, along with
infraconstitutional laws, provides the legal framework for the protection of privacy and
personal data. The recent implementation of the General Data Protection Law (LGPD)
marks a significant milestone in data protection regulation in Brazil, aligning largely with the
European Union's General Data Protection Regulation (GDPR). The LGPD establishes
clear guidelines on the rights of data subjects, the responsibilities of data controllers and
processors, and the sanctions for non-compliance.

In summary, the comparative analysis of this study highlights the importance of
informational self-determination in an increasingly digitalized world, emphasizing the
differences and similarities in its legal treatment in Germany, the United States, and Brazil.
Understanding these variations is crucial for the development of policies and legal
frameworks that adequately protect privacy and intimacy rights in the era of Big Data.

Keywords: Big Data; Informational Self-Determination; Intimacy; Privacy; General Data
Protection Law.
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1. INTRODUCCION. DEL VAPOR AL BIT?, BIG DATA Y ECONOMIA DE
DATOS

LLa mecanizacion de la agricultura y de la produccion textil sélo fueron posibles a
partir del afio 1760 con la llegada de la tecnologia a vapor. El cambio de una sociedad agraria
a una fabril caracterizé la Primera Revolucion Industrial. Asi se cre6 una clase proletaria y las
ciudades crecieron rapidamente abriendo camino hacia la urbanizacién y un desarrollo

econémico jamas experimentado.

Algunos afilos mas tarde, tecnologfas para embarcaciones y ferrocarriles fueron
siendo sustituidas por motores superiores a combustion. El método fordista de lineas de
produccion en sus plantas de montaje fabricaban un modelo de auto a gasolina y grandes
innovaciones como la energfa eléctrica, la radio, el teléfono marcarfan la Segunda Revolucion
Industrial, en 1870. Nuevos descubrimientos en la fisica y principalmente el
perfeccionamiento del método cientifico, que se reflejaba hacia las fabricas, posibilitaron la
produccién en masa, fijando asi los pilares del dicho mundo moderno. Viva la ciencial

Asi que en la Tercera Revolucion Industrial a partir de la década 1960, como uno de los
resultados del Plan Marshall’, con avanzo de la microelectrénica y computacion, la
informacioén, que antes se transmitia de manera analdgica, fue sustituida por digital. El
proceso de automatizacion y robotizacion cred nuevos modelos de negocios y una nueva
preocupacion con la experiencia del usuario por medio de la interactividad.

La disruptividad propiciada por la internet y la gran velocidad de interaccion sin duda
significé un abrupto cambio para el consumo, la manera que las personas vivian, trabajaban
y se comunicaban. Se observé un verdadero movimiento de convergencia, y
consecuentemente extincion entre limites, en los escopos fisico-biolégico-digital (SCHWAB,
2019).

Fue que como tema del World Econonic Forum - WEF de 2016, en Davos, Suiza, Klaus
Schwab lanzé el termo Cwarta Revolucion Industrial. Parecia en aquel momento un topico un
poco disconexo ya que el mundo enfrentaba una grave crisis de refugiados derivada de la
Primavera Arabe (2011), aumento de casos de terrorismo en el Oriente Medio, Sitia,

3 Abreviagdo de Binary Digit. 1.a menor unidad de medida de una informacién a ser almacenada o transmitida.
4 Programa que Estados Unidos impulsé para ayudar a los paises europeos a recuperarse de la destruccion
provocada por la Segunda Guerra Mundial. Fue presentado en 1947 por el secretario de Estado, George
Marshall, y aunque su nombre oficial era Eurgpean Recovery Plan (‘Plan Europeo de Recuperacion’), pronto se lo
conoci6 como Plan Marshall. Como parte de esa estrategia, el Plan Marshall pretendia apoyar la reconstruccioén
de los paises de Europa occidental para frenar a la URSS. El plan tuvo resultados satisfactorios: el Reino Unido,
Francia o la Republica Federal Alemana ya habian reactivado e industrializado sus economias en 1951. Ademas,
una vez se recuperaron, estos paises se unieron al bloque capitalista y a la OTAN, aliandose con Estados Unidos
durante la Guerra Fria. La URSS reaccioné estableciendo una esfera de influencia en el este del continente
restringida a las ayudas estadounidenses. La rivalidad entre ambas potencias comenzé en Alemania, pafs dividido
entre los vencedores tras la guerra. .a mitad occidental del pafs, 1a Republica Federal Alemana, recibié ayudas
estadounidenses, mientras que la mitad oriental, que se convirtié en la Republica Democratica Alemana,
permanecio6 en la érbita soviética. Pronto, esa divisién atravesé todo el Viejo Continente para imponer lo que
Churchill definié como “el teloén de acero”, la linea fisica e ideologica que separ6 al bloque capitalista del bloque
comunista durante toda la Guerra Fria (CASTELLANOS, 2020).
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Afeganistan, Paquistan, Indonesia, Egito, Somalia, Istambul, Francia y una gran
desacelaracion economica de China (2015).

Schawab constaté que son factores asociados a esa Cuarta Revolucion Industrial la
velocidad de los cambios; la tecnologia como propulsora de un circulo virtuoso; la
exponencialidad, amplitud y profundidad de los cambios; quebra de paradigmas econémicos,
en los negocios y en la sociedad; impactos sistémicos como transformaciones politicas
internas y entre pafses, organizaciones y poblaciones; profundos cambios de gestion y
gobernanza; y cutiosamente hasta la propia percepcion del espacio-tiempo’ (SCHWAB,
2019).

El abaratamiento de los insumos de tecnologia como CPUs, memorias y unidades de
almacenamiento junto a una miniaturizacion y aumento de capacidad de procesamiento llevo
a la diseminacion de equipamientos y procesos capaces de producir y almacenar mas datos,
virtualizar y de crear una computacion en nube. A partir de este rapido proceso de
transformacion digital, que integrd ain mas las personas a los dispositivos, se observo como
la hiperconexion, la Internet of Things’, la extincion de fronteras, el empleo de inteligencias
artificiales en el cotidiano social, el uso de cripto activos, fokens produjo una inmensa cantidad
de datos’. Datos estos que colectados y tratados presentan informaciones, padrones y una
capacidad predictiva decisivos para todo el sistema productivo. Se cre asi un nuevo modelo
de negocio: el Big Data®, donde se asienta también uno de los pilares del nuevo paradigma

econdomico.

Se inaugura una nueva Economia de Datos’, un ecosistema global digital donde una

5 Transicion de la percepcién griega del tiempo circular para una nocion lineal.

¢ Billiones de dispositivos conectados a internet: vehiculos, sistemas de compras, automacién residencial y
industrial, electrodomésticos, control logistico y de trafego. Estos son capaces de intercambiar datos sin
necesidad de cables, crear conexiones, contraseflas o tarjetas. Uno de los grandes protagonistas de la Internet
de las Cosas son los wearable devices, dispositivos portatiles personales conectados y integrados con smartphones
y otros dispositivos.

7 “Datos son hechos colectados y normalmente almacenados. Informacién es el dato analizado y con algin
significado. El conocimiento es la informacion interpretada, entendida y aplicada a algun fin. (...) El dado puede
estar en formato electrénico analégico o digital. Aun puede existir en un formato no electrénico, normalmente
aquél impreso en papel. El dado electrénico es transmitido por ondas y puede sufrir interferencias
electromagnéticas. El dato digital es transmitido en paquetes de bizs, mas eficientes y sufre menos interferencias.
Son guardados en forma de “cero y unos”, independientemente de su estructura. En otras palabras, la
informacién estructurada en una planilla electrénica es un dato. Videos digitales, publicaciones en redes sociales,
datos en un acelerémetro en un celular, e-mails, documentos producidos por un editor de textos, etc. son datos
digitales los cuales suelen ser referidos solamente como datos.” Traduccion libre (AMARAL, 2016).

8 La definicién formal de Big Data es dada por un conjunto de tres a cinco “Vs”. Inicialmente, la produccion
de datos con volumen, velocidad y variedad. Después, veracidad y valor. Es el fenomeno en que los datos son
producidos en varios formatos y almacenados por una gran cantidad de dispositivos y equipamientos. Pero Big
Data es mucho mis: es un cambio social, cultural, es una nueva fase de la revolucién industrial. Es el propio
fenémeno. Traduccion libre (AMARAL, 2016). Y mads adelante, identificar patrones y relaciones: “Big data is
about finding valuable and previously hidden patterns and relationships in massive amounts of information” (UNEMYR, 2019).

9 La frase “Data is the new 0il’, en traduccion libre “datos son el novo petroleo” fue creada por Clive Humbly,
matematico londrino especialista en ciencia de datos, en 2006. Incluso, en 2017 la revista The Economist lanzé
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inmensidad de datos producidos a cada segundo en las mas variadas actividades son reunidos,
organizados y cambiados en un red de vendedores para derivar valor de la informacion
acumulada, destacindose el papel de big techs'” como Apple, Facebook, Uber, Tesla,
Microsoft, Google entre otras, frente a la soberania de los estados nacionales.

En un mundo altamente conectado dejanse rastros digitales lo que sea que se haya
hecho. Y eso no es opcional. La Sociedad de Informacién trae consigo preocupaciones y
escandalos relacionados a seguridad y a privacidad como vaciamientos de fotos intimas, casos
de espionaje internacional, crimenes desenredados en redes sociales, apps de encuentros que
pueden provocar divorcios, casos de vaciamiento de informaciones por accion de hackers'y
principalmente empresas que se utilizan de datos de clientes para fines de marketing, pesquisa,
hasta competiciones de minerfa de datos (AMARAL, 20106).

Inseguridades y riesgos estes que afectan la nocién de propiedad, patrones de
consumo, de tiempo dedicado al ocio y al trabajo, como se cultivan las habilidades, como se
conoce gente y se cultivan relaciones, la propia identidad del sujeto, los limites morales, eticos
y incluso el sentido que asume la propia privacidad (SCHWAB, 2020).

El presente estudio fue hecho a partir de revision bibliografica descriptiva-analitica y
esta dividido de la siguiente forma: I. Introduccién. Del Vapor al Bit: Big Data y Economia
de Datos haciendo un breve panorama histoérico a través de las Revoluciones Industriales y
planteando el problema de la sensibilidad de la intimidad y privacidad en ese contexto de
interconexién de datos; I1. La Insurreccion de la tutela de la Autodeterminacién Informativa,
donde se investiga el origen del término en Alemania y la diferencia de percepcion
Norteamericana; III. La Constitucién Federal de Brasil y el Marco Civil de Internet, un
panorama historico y legislativo; IV. La Ley General de Proteccién de Datos (13.709/2018)
con sus fundamentos y principios; V. Conclusiones, donde resta claro que para efectivizacién
del derecho de Autodeterminacién Informativa se exigen elementos que la sostienen, y
finalmente; VI. Referencias Bibliograficas.

2. LA INSURRECCION DE LA AUTODETERMINACION INFORMATIVA
COMO DERECHO

La Ley del Censo Alemana de 1982 forzaba a los ciudadanos a fornecer al agente
censeador sus datos personales como nombre, apellido, nimeros de documentos personales,
informaciones sobre nacimiento, bodas, pasaporte, datos bancarios, telefénicos, detalles de
salud, datos sobre su moradia y local de trabajo para que fuesen apurados el crecimiento,
distribucion espacial de poblacion, caracteristicas sociales, econémicas y, ademas, permitia al

una capa iconica donde Big Techs como Google, Amazon, Uber, Microsoft, Tesla aparecen como mineradoras
de petrdleo junto a la llamada “The worlds most valuable resource is no longer oil, but data”. Disponible en:
<https://www.economist.com/leaders/2017/05/06/ the-wotlds-most-valuable-resource-is-no-longet-oil-but-
data>

10 También conocidas como Tech Giants o gigantes de la tecnologfa.
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Estado procesamiento interno y preenchimento de lagunas de estos datos en 6rganos

publicos federales, estaduales y municipales.

Frente a la sensacion de violacion al derecho a la privacidad, la gigante oscuridad y el
temor de lo que pudiera ser hecho con tantas informaciones, 1600 reclamaciones llegaron al
Tribunal Constitucional Federal Aleman contra la previsién de la Ley.

Retomando lo dispuesto en la Declaraciéon de los Derechos del Hombre y del
Ciudadano de 1948, que decia en su Articulo 12 que “Nadie serd objeto de injerencias arbitrarias
en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o a su reputacion.
Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques”, y la Resolucion
428 del Consejo Europeo conceptuando lo que significaba respeto a la vida privada y al
minimo de interferencia externa posible, el Tribunal Constitucional decidié que las personas
deberifan tener libertad para disponer, autbnomamente, sobre sus propias informaciones y
f1j6 limites incluso a los entes publicos para que los datos no fueran usados para fines ademas
de aquellos previstos en legislacion (ROSSONI; BOLESINA, 2014).

El fallo adopt6 los conceptos de la Teorfa de los Circulos Concéntricos de la Vida
Privada o de Personalidad, elaborada por Heinrich Hubmann en 1953 y revisitada por
Heinrich Henkel en 1957, donde se dividen la vida privada del ser en tres circulos
concéntricos: la esfera de la vida privada, de la intimidad y del secreto'!, siendo los tres
elasticos y mutables a medida que el sentido de privacidad (en sentido amplio) varia conforme

cambian los tiempos.

(COSTA JR., 1995)

Cuanto mas se adentran en los circulos con interferencias mas dafio es causado y mayor la
invasion en la escala de privacidad y, en esa percepcion humanista europea, la afronta es
directamente al derecho de personalidad del sujeto, en su formacién y dignidad humana,

11 La Privacidad es la camada mas externa, donde las relaciones interpersonales son razas, mas superficiales,
sin amplio conocimiento de la vida de la otra persona. Es una situacién de convivio donde se excluyen terceros
que no representan ningun tipo de relaciéon mas proxima (NASCIMENTO apud FERRAZ JUNIOR, 2009).
El acceso publico es restricto sélo justificandose en caso de interés publico, por ejemplo quiebra del sigilo de
correspondencia (DI FIORI, 2012). La Intimidad es la esfera intermedia y protege las relaciones mas intimas
pero no secretas, protege la persona integralmente quedandose intocable a ojos y oidos publicos Son Cuidase
de los sigilos domiciliarios, profesional y algunas comunicaciones telefénicas. (SZANIAWSKI, 2005). El
Secreto es la esfera mas profunda y guarda informaciones mas intimas del ser humano generalmente no
compartidas con otros individuos, como opcion sexual, religiosa, enfermedades venéreas (DI FIORI, 2012).

85



devendo ser mas intensa la proteccién y consecuentemente la represion a quien les des
respetan, hasta que sean Estados Nacionales (ROSSONI; BOLESINA, 2014).

Insurgié en 1983 el Derecho a la Autodeterminaciéon Informativa, consagrado en la
Grundgesety’”  alemana, que pasé a prever expresamente transparencia, control de
informaciones sobre si propio y que el tratamiento de datos solo deberfa ocurrir mediante
una justificacion legal a partir de la finalidad clara del procesamiento (MENDES, 2021).

Asf como Alemania, otros paises europeos vinieron discutiendo los limites y reglas para el
tratamiento de datos en sus territorios pero con tantas leyes esparsas lo que pasaba era
generar més inseguridad. Fue que, acelerada por presiones del Eurgpean Greens”, en 2016 La
Unién Europea aprobé el Regulamento Geral de Proteccién de Datos (GDPR)'™ para toda
su comunidad econémica fijando, entre otros, deberes de lealtad, integridad, transparencia y
ejercicio de derechos de acceso, rectificacion, limitacion, exclusion, informacion, portabilidad
por los titulares y derechos en torno de la elaboracion de perfiles y toma de decisiones
automatizadas en esa nueva orden coyuntural del Big Data.

Conocida por ser el conjunto de reglas mas sélido del mundo, el GDPR inaugura una nueva
cultura de proteccién, prevé sanciones a personas fisicas y juridicas en caso de
incumplimiento. Oportunamente el bloque empez6 a exigir que todos los Estados que con
ella mantienen acuerdos comerciales también cuenten con una legislacién o instrumento de
proteccion de datos, sirviendo la GDPR posteriormente de inspiracion a la Ley General
brasilefia.

Diferentemente de la nocién publica y social que asume la privacidad en Europa desde
su concepcion, en los Estados Unidos el concepto fue visto como una extension del derecho
de propiedad privada, individual, del siglo 19, asumiendo contornos mas relacionados a una
percepcién libertad, de la primera generacion de derechos del sujeto, y derivada de las

relaciones de consumo.

En medio al invento de la camara fotografica y la desenfrenada invasién de los
circulos domésticos por los peridédicos que sacaban imagenes y grabavan audios de la vida
privada de las personas mas alla de los muros de las casas, sin autorizacién, para publicarlas
en una floreciente industria de columnas y tabloides, motivé en 1890 la Harvard Law Review
lanzar el articulo The Right to Privacy escrito por Samuel Warren y Louis Brandeis sendo la
primera publicacién Estadounidense a definir la privacidad.

El derecho de ser dejado en pag® que es inherente a los sujetos, segin ellos, no podria

12La Ley Fundamental de la Republica Alemana.

13 El Partido Verde Europeo.

14 Revocando la Directiva 95/46 CE. La comunidad tenia tres ditectivas principales o Privacy Directives: la
Directiva 95/46 CE, de 1995 que trataba sobre la proteccion de datos singulares cuanto al tratamiento y la libre
circulacién de los datos; la Directiva 97/66 CE sobte datos petsonales y proteccion en el sector de
telecomunicaciones; y la Directiva 2002/53 CE, de 2002, que se refieren al tratamiento de datos petsonales y a
la proteccién en las comunicaciones electrénicas (CASTRO, 2005).

15 “The right to be let alone” (WARREN; BRANDEIS, 1890).
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estar cubierto por la Ley de Derechos Autorales ya que se podtia invadir la intimidad de
alguien sin copiar algo explicitamente; era mas alla de los Derechos de Propiedad; y no podria
estar protegido solo por la Ley Contratos. El Derecho a la Privacidad fue considerado unico
y deberfa ser protegido por el derecho consuetudinario, y en caso de violacion, la victima
podria demandar por dafios y perjuicios.

En 1967, Alan Westin, jurista Norteamericano, argumenté en su libro que la
privacidad permite la libertad. Aunque reconocié que la privacidad individual debe limitarse
en situaciones de seguridad nacional extremas, crefa que los consumidores deberian poder
tomar decisiones por si mismos sobre como usarfan sus datos cuando tuvieran informacion
completa sobre el uso. La nueva Ley de Privacidad del Consumidor de California - CCPA'
entré en vigor en 2020.

3. LAS CONSTITUCIONES FEDERALES DE BRASIL Y EL MARCO CIVIL
DE INTERNET

La nocién de privacidad en la primera Constitucion del Imperio de 1824 era norteada
por la propiedad privada, siendo las paredes de casa el limite y la residencia, asilo inviolable.

La Constitucion de 1937, mismo autoritaria mantenfa en su articulo 122 §6° la
inviolabilidad del domicilio y de la correspondencia, solo pudiendo ser flexibilizada frente a
excepciones previstas en ley. Se mantenia asf una cierta protecciéon de datos.

Una latente regresion fue observada en consecuencia del Estado de Guerra: en 1942
el Decreto 10.358 suspende el articulo 122 §6° en cuestion.

La inviolabilidad de la casa fue resgatada afios después en la Constitucion de 1946 y
en la Constitucién de 1967, también autoritaria, donde se retomo la inviolabilidad de datos
en la correspondencia, aumentando y se extendiendo al sigilo de las comunicaciones
telegraficas y telefonicas, para alcanzar nuevas tecnologias de la época (articulo 150 §9°).

Fue solo en la Constitucion Ciudadana de 1988, que actualmente vigora, que la
privacidad fue expresamente reconocida como un derecho de personalidad, incluyendo la
caracteristica mas europea existente hacia la Carta de 1948 en el ordenamiento pattio, pero
sin perjuicio del caracter liberal, de propiedad, herencia norteamericana.

En aquel momento la doctrina brasilefia optd por entender que la internet es una
herramienta para la practica de actos juridicos, por lo tanto, se entendia que la legislacion
existente era suficientemente aplicable extensivamente a la internet. Sin embargo, nuevas
reflexiones éticas y legales surgieron. Toda innovacién tuvo reflejos en materia constitucional.

El Marco Civil de Internet emerge en un contexto particular: bajo denuncias hechas

16 California Consumer Privacy Act.
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por Edward Snowden donde el gobierno norteamericano tenia acceso a las bases de datos'’
de empresas de tecnologia, sin 6rden judicial, espionando personas y paises para finalidades
estratégicas y incluso accediendo a mails oficiales de jefes de Estados como Angela Merkel y
Dilma Rousseff, de Alemania y Brasil respectivamente, bajo el pretexto de “seguridad y
antiterrorismo”’.

Si antes de 2014 habia la tendencia de ajustar el Cédigo Penal para recepcionar los
casos advenidos de la internet, después de la gran repercusion internacional del escandalo
desatado por Snowden, Brasil cambia su ruta legislativa y pasa a legislar especificamente a
respeto de la internet, promulgando el Marco Civil, la Ley 12.965/2014. Se establecen en el
articulo 3° como principios la privacidad; la proteccién de datos personales, en la forma de
la ley, neutralidad de red, responsabilidad de los proveedores de servicio de internet, como
guarda de /ogs y remocién de contenido, y la educacién digital, reglando un deber
constitucional, poniendo el pais como vanguardista y uno de los primeros del mundo a tratar
del tema.

A los usuarios el MCI" asegura derechos como (Art. 7° inc. I del MCI) de
inviolabilidad de la intimidad y de la vida privada, su proteccioén y indemnizacion por el dafio
moral decurrente de su violacion; (II) la inviolabilidad y sigilo del flujo de sus comunicaciones
por la internet salvo por 6rden judicial, en la forma de la ley; (III) inviolabilidad y sigilo de
sus comunicaciones privadas almacenadas, salvo por érden judicial; (VII) el de no suministrar
a terceros sus datos personales, incluso registros de conexion y de acceso a aplicaciones de
internet, salvo mediante consentimiento libre, expreso y informado o en las hipotesis
previstas en ley; (VIII) informaciones claras y completas sobre la coleta, uso,
almacenamiento, tratamiento y proteccion de datos, que sélo podran ser utilizados para
finalidades que: a) justifiquen su coleta, b) no sean vedados por la legislacion, c) no estan
especificados en los termos de uso; (IX) el consentimiento expreso, de forma destacada; (X)
exclusion definitiva de datos personales fornecidos, a su requerimiento, al término de la

relacién entre las partes, exceptuadas las hipotesis de guarda obligatoria de registros.

Y aun, en su articulo 8° que la garantia al derecho a la privacidad y la libertad de
expresion es condicion al pleno ejercicio del derecho de acceso a la internet, (I) siendo nulos
de pleno derecho las clausulas que impliquen ofensa a la inviolabilidad y al sigilo de
comunicaciones privadas por la internet o (II) en contratos de adhesion.

En las palabras de la fil6sofa Helen Nissenbaum (2009) el concepto moderno que
asume la privacidad es de ntegridad contextual. La elevacion del derecho a la proteccion de
datos a un patamar constitucional significa un avanzo pues no se trata de un derecho al sigilo
o al control, pero a un flujo apropiado de informaciones personales, conforme normas
informacionales orientadas por contextos sociales.

A pesar de la Constitucién Federal de 1988 ya prever en su articulo 5° entre los
derechos y garantias fundamentales (X) la inviolabilidad de la intimidad, de la vida privada,

17 Conjunto estructurado de datos establecido en uno o varios lugares, en suporte electrénico o fisico.
18 Matco Civil de la Internet.
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honra y imagen, asegurado el derecho de indemnizacién por dafio material o moral derivado,
(X1) la inviolabilidad de la residencia y (XII) la inviolabilidad del sigilo de correspondencia y
de las comunicaciones telegraficas, de datos e de las comunicaciones telefénicas, salvo, en el
ultimo caso, por determinacién judicial, fue promulgada por el Congreso Nacional la
Emenda Constitucional 115/2022 proveniente del Proyecto de Ley 17/2019, donde se
incluye el inciso LXXIX en el articulo la proteccion de datos personales y fija la competencia

privativa de la Union para legislar a respeto.

4. LA LEY GENERAL DE PROTECCION DE DATOS EN BRASIL
(13.709/2018)

Siendo la GDPR un Reglamento General sobre Proteccion de Datos 2016/679
aplicable a todos los individuos de la UE y Espacio Econémico Europeo, firmado en 2016
y con vigor a partir de 2018, se regulé también la exportacién de datos personales para fuera
del bloque y EEE. Para crear un ecosistema mas seguro se fijo que se s6lo se mantenian las
relaciones comerciales con aquellos Estados que también contasen con un reglamento
especifico de proteccion y transparencia en uso y tratamiento de datos, implementando la
nueva cultura de seguridad juridica y padronizaciéon de procedimientos. En medio de la nueva
economia digital y tecnologias no pueden ser perpetuados desequilibrios entre los niveles de
proteccion y en los sectores del mercado bajo pena de aumento de la concurrencia desleal y

obstaculos al desarrollo econémico sistémico.

A pesar de Brasil ya contar con el MCI, una legislacion consistente y que prevé la
seguridad de datos en ambientes on/ine, se hizo necesaria una nueva Ley con directrices mas
especificas de aplicacion detallando los tipos de datos existentes y todo su flujo, incluso offline
y medios fisicos. Como producto de presion internacional y temiendo significativa queda de
exportaciones, la Ley General de Proteccién de Datos n® 13.709/2018 pasé a vigorar en
2020, regulando las actividades de tratamiento de datos personales y alterando los articulos
7°y 16° del Marco Civil de la Internet. En ese caso, se tratan de dos leyes complementatias,

que de forma completa, no revocan medidas importantes una de la otra.

En la exposicién de motivos la propuesta legislativa pretendié ofrecer balizas y
parametros que garanticen el equilibrio entre la proteccion del titular contra violaciones de
sus derechos individuales y el tratamiento de los datos personales, debiendo ser transparente,
justificado y responsable, incluso en las actividades de seguridad publica y de persecucion
penal.

Por lo tanto, la Ley General de Proteccion de Datos de Brasil dispone sobre el
tratamiento, o sea, cualquier uso de datos personales, en medios fisicos o digitales por
persona natural o juridica de derecho publico o privado, con el objetivo de proteger los
derechos fundamentales de libertad y de privacidad, y el libre desarrollo de personalidad de
la persona natural (art. 1°). Entre los fundamentos (art. 2°) de (I) respeto a la privacidad; (III)
libertad de expresion; (IV) inviolabilidad a la intimidad, a la honra y de la imagen; (V)
desarrollo econémico, tecnolégico y innovacion; (V1) libre iniciativa, libre concorrencia y
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defensa del consumidor y; (VII) los derechos humanos, libre desarrollo de la personalidad,
la dignidad y el ejercicio de la ciudadania por las personas naturales; se destaca (II) la

autodeterminaciéon informativa.

Instrumentalizando el derecho de autodeterminacion, son derechos de los titulares
(art. 18): (I) la confirmacion de la existencia del tratamiento; (II) el acceso a los datos; (I1I) la
correccion de datos incompletos, inexactos o desactualizados; (IV) anonimizacién, bloqueo
o eliminacion de datos desnecesarios o excesivos; (V) portabilidad; (VI) eliminacién de datos
fornecidos con consentimiento; (VII) informacién en caso de uso compartido; (VIII)
informaciones sobre la posibilidad de no fornecer consentimiento y sus consecuencias; (IX)
revision del consentimiento. En caso de decisiones tomadas tnicamente con base en
tratamiento automatizado de datos personales, que afecten sus intereses, incluso decisiones
destinadas a definir su perfil personal, profesional, de consumo o de crédito o aspectos de
personalidad, al titular cabe el derecho de solicitar revision (art. 20).

CONSIDERACIONES FINALES

A partir de la breve revision bibliografica hecha se concluye que los cambios
socioculturales causados por la tecnologia ocurren de modo mas rapido que la legislacion
consigue adecuarse y la internet acelera infinitamente procesos de disruptividad. La
proteccion de la privacidad y de los datos personales logra extrema importancia en el nuevo
paradigma econémico inaugurado por el Big Data.

A pesar de nocién de privacidad tener un concepto elastico, que evoluciona conforme
la percepcion social se modifica, en movimientos de expansion y contraccion, la emergencia
de la Autodeterminacion Informativa como derecho auténomo se origina en Alemania apos
la Ley del Censo y sus discusiones sobre la abusividad en la colecta y oscuridad del uso de
los datos personales por el Estado. Por tener una tradicion de ¢zvi/ Jaw, Alemania consagré en
1983 en la Grundgesety”” expresamente el deber de transparencia, derecho de control de
informaciones sobre si propio y que el tratamiento de datos solo deberfa ocurrir mediante
una justificacion legal a partir de la finalidad clara del procesamiento. Asi, el derecho de
Autodeterminaciéon Informativa complementa el derecho a la privacidad, previamente

reconocido constitucionalmente.

A partir de la gran diversidad de legislaciones y reglamentos existentes en los Estados
Europeos, en un esfuerzo de uniformizaciéon y creaciéon de una nueva cultura de proteccion
de datos, incluso mas alld de la UE y EEE, la GDPR surge en 2016 con nuevas directrices
de gobernanza.

Diferentemente, de la nocién publica que asume en Europa, en los EUA, contando
con una cultura mas liberal propia de su tradicién de common law, el derecho de privacidad
desde su concepcion, en el siglo 19 por Warren y Brandeis, tiene contornos mas relacionados

19 La Ley Fundamental de la Republica Alemana.
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a los derechos de primera generacién y posteriormente a las relaciones de consumo, lo que
se traduce en el CCPA por ejemplo.

En ese contexto, se puede decir que Brasil siempre conté constitucionalmente con
alguna proteccion a la privacidad y intimidad, pero solo en su Carta Magna de 1988 reconoce
la protecciéon de datos como un derecho fundamental irrevocable. Delante del escandalo
denunciado por Snowden y de un contexto internacional conturbado, el Marco Civil de la
Internet surge en 2014. Demasiado vanguardista, reglamenté el uso de la internet en Brasil y
f1j6 derechos y deberes. De modo complementar, en 2018 surge la Ley General de Proteccion
de Datos, contemplando tanto la percepcién social Europea cuanto la individual y privada
Norteamericana que asume la nocién de privacidad.

De manera general, fijando principios y directrices para que no se queden obsoletos
los reglamentos y leyes sobre la proteccion de datos, se destacan las estructuras flexibles y la
importancia fundamental de la educacion y del letramento digital frente a la innovacion.
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