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Resumo: Este artigo analisa como a implementa¢ao de novas tecnologias pode auxiliar no
cumprimento das metas de desenvolvimento sustentavel estabelecidas pela Agenda 2030 da
ONU assegurando, a0 mesmo tempo, a prote¢ao das liberdades e da dignidade individual. O
estudo tem como objetivos compreender o papel da tecnologia no desenvolvimento
sustentavel, avaliar o impacto da rapida adogao dessas inovagoes e enfatizar a importancia de
resguardar os direitos a prote¢ao de dados e a privacidade durante essa implementagao. O
método adotado foi o dedutivo, partindo de conceitos amplos ligados aos direitos
fundamentais e realizando uma analise particularizada do tema. A pesquisa foi qualitativa e
baseou-se em uma revisao bibliografica de artigos cientificos e livros, bem como na analise
da legislagao brasileira, destacando a constitucionalizacio do direito a protecio de dados
(CF/88, art. 5°, LXXIX) e a Lei Geral de Protecao de Dados (Lei n° 13.709/2018), além de
instrumentos internacionais relevantes e da Agenda 2030 da ONU. Os resultados indicaram
uma nova realidade acerca do direito a privacidade, essencial na era digital, em que a protegao
de dados pessoais ¢ vital para garantir a autonomia e o controle dos individuos sobre suas
informagoes. A legislagdo brasileira, por meio da LGPD, oferece ampla prote¢ao ao
consentimento do titular, que deve ser livre, informado e inequivoco. O estudo também
ressaltou o conceito de consentimento granular, permitindo que os titulares decidam sobre
multiplas finalidades de forma especifica. Além disso, a pesquisa identificou a governanca
algoritmica como uma estratégia crucial para integrar as tecnologias da informagao e
comunicacao (TICs) aos objetivos de desenvolvimento sustentavel, respeitando os direitos
fundamentais. Em conclusao, o artigo ressalta a importancia de encontrar um equilibrio entre
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inovagao tecnolégica e a protecao da privacidade e de outros direitos dos cidadaos. Propoe
a formulagdo de politicas publicas que reconhecam a necessidade de uma governanca
responsavel, visando garantir um futuro sustentavel para as proximas geracoes.
Palavras-chave: Desenvolvimento sustentavel; inovagdes tecnologicas; algoritmos;
protecao de dados; direito a privacidade.

Abstract: This article analyzes how the implementation of new technologies can help meet
the sustainable development goals established by the UN 2030 Agenda while ensuring the
protection of individual freedoms and dignity. The study aims to understand the role of
technology in sustainable development, assess the impact of the rapid adoption of these
innovations and emphasize the importance of safeguarding the rights to data protection and
privacy during this implementation. The method adopted was deductive, starting from broad
concepts linked to fundamental rights and carrying out a specific analysis of the topic. The
research was qualitative and was based on a bibliographic review of scientific articles and
books, as well as an analysis of Brazilian legislation, highlighting the constitutionalizing of
the right to data protection (CF/88, art. 5, LXXIX) and the General Law of Data Protection
(Law No. 13,709/2018), in addition to relevant international instruments and the UN 2030
Agenda. The results indicated a new reality regarding the right to privacy, essential in the
digital era, in which the protection of personal data is vital to guarantee individuals' autonomy
and control over their information. Brazilian legislation, through the LGPD, offers broad
protection to the holder's consent, which must be free, informed and unambiguous. The
study also highlighted the concept of granular consent, allowing holders to decide on multiple
purposes in a specific way. Furthermore, the research identified algorithmic governance as a
crucial strategy for integrating information and communication technologies (ICTs) with
sustainable development goals while respecting fundamental rights. In conclusion, the article
highlights the importance of finding a balance between technological innovation and the
protection of privacy and other rights of citizens. It proposes the formulation of public
policies that recognize the need for responsible governance, aiming to guarantee a sustainable
future for future generations.

Keywords: Sustainable development; technological innovations; algorithms; data protection;
right to privacy.

INTRODUCAO

Este trabalho analisa a relacao entre o direito a prote¢ao de dados, a privacidade e o
desenvolvimento sustentavel, tendo como parametro os objetivos estabelecidos na Agenda
2030 da Organizacao da Nagoes Unidas (ONU), principalmente no que se relaciona aos
Objetivos de Desenvolvimento Sustentavel n° 8 sobre trabalho decente e crescimento
econémico, n° 11 sobre as cidades e comunidades sustentaveis e n° 16 sobre paz, justica e
instituicOes eficazes.

Considerar-se-4 a sustentabilidade em seus trés eixos, econémico, social e ambiental.
Quanto a sustentabilidade econémica, ela contribui minimizando os riscos financeiros e
facilita a implementacdo de tecnologias limpas. Quanto a sustentabilidade social, ela garante
a privacidade dos dados pessoais, gerando confianga na responsabilidade das organizagoes.

E, quanto a sustentabilidade ambiental, os algoritmos podem ser utilizados para melhorar os
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processos, aumentar a eficiéncia da produgao e, consequentemente, reduzir o consumo de
recursos naturais®.

O problema proposto nesta pesquisa é: como a implementacao de novas tecnologias
pode ajudar na realizacdo das metas de desenvolvimento sustentavel e, a0 mesmo tempo,
proteger as liberdades e a dignidade individuais?

Os objetivos da pesquisa sio compreender o papel da tecnologia no
desenvolvimento sustentavel, avaliar o impacto da rapida implementacao da tecnologia e
enfatizar a importancia de garantir o direito a protegao de dados e o direito a privacidade
durante a implementa¢iao de novas tecnologias para minimizar os impactos negativos. Para
alcancar tal intento, em um primeiro plano serda analisado o novo contexto do direito a
protecao da privacidade, em um segundo plano sera estudada a Lei Geral de Proteciao de
Dados brasileira e a sua previsao conceitual do consentimento do titular dos dados. Por fim,
em terceiro e ultimo plano, sera realizado um estudo da relagio entre as inovagoes
tecnoldgicas e alguns dos objetivos de desenvolvimento sustentavel da Agenda 2030 da
ONU.

A pesquisa foi realizada pelo método dedutivo, uma vez que partiu de conceitos
amplos como a garantia do exercicio dos direitos fundamentais, para chegar a analise
particularizada do tema, com a finalidade qualitativa, por meio da metodologia bibliografica
em artigos cientificos e livros, bem como pesquisa documental da legislacio brasileira,
notadamente na constitucionalizacio do direito a prote¢ao de dados pessoais nos meios
digitais (CF/88, att. 5°, LXXIX) ¢ a Lei Geral de Prote¢io de Dados (Lei n°. 13.709, de 14
de agosto de 2018), e internacional correlata, inclusive os instrumentos de soff /aw, como a

Agenda 2030 da ONU.

1. NOVO CONTEXTO DO DIREITO A PROTECAO DA
PRIVACIDADE

Depois da Segunda Guerra Mundial, o Tribunal Militar Internacional de Nuremberg,
evidenciou como os registros realizados pelo governo do Reich, escritos a mao,
discriminavam grupos minoritarios com base na raca, religido, orientacao sexual, saude
mental, entre outros. Nesse contexto de pds-guerra, no qual os direitos fundamentais dos
individuos precisavam ser protegidos, a Declaracao Universal dos Direitos Humanos de 1948

tutelou o direito a privacidade preceituando que: “ninguém sera submetido a interferéncias

4 MORALES-SAENZ, F.I; MEDINA-QUINTERO, ].M.; REYNA-CASTILLO, M. Beyond Data
Protection: Exploring the Convergence between Cybersecurity and Sustainable Development in Business.
Sustainability, v. 16, 5884, 2024.
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arbitrarias em sua privacidade, familia, lar ou correspondéncia, nem a ataques a sua honra e
reputagio””.

Assim, em 1948, o conceito que se vislumbrava do direito a privacidade era o direito
de “ser deixado em paz”. Atualmente, as defini¢oes de privacidade precisam ir além e
considerar as complexidades associadas as tecnologias avancadas. A medida que as
tecnologias da informacio e comunicagido, conhecidas como TIC’s, comegaram a permear o
governo e as empresas, a privacidade das informagdes passou a referir-se ao interesse que
um individuo tem em controlar, ou pelo menos influenciar significativamente, a maneira
como os dados sobre si mesmo sdo manipulados e usados’.

Na visao de Feliciano, hoje também pode-se reconhecer o direito a privacidade como
o poder privado de controlar as informagdes pessoais. Pela dinamica das relagdes econdémicas
atuais, os dados precisam ser “compattilhados, atualizados, modificados e/ou descartados
com a maior prontidao possivel, o que torna irreal qualquer premissa de controles universais,
artesanais e individualizados™’.

Nesse cenario, passam a ganhar visibilidade, como destaca Feliciano:

[...] novos direitos humanos fundamentais, outrora desconectados
do universo da privacy ou mesmo desconhecidos por completo,
como o direito a solidio, o direito ao anonimato, o diteito ao
esquecimento e o diteito a transpatréncia algotitmica’.

Esse compartilhamento de dados pode incluir informagdes confidenciais como:
nome, data de nascimento, idade, sexo e endereco; dados de contato atuais da familia e dos
responsaveis; dados bancarios; dentre outros. E ainda outras informagées, definidas como
dados sensiveis pela Lei Geral de Protecio de Dados brasileira *, que incluem origem sexo,
raca, informacdes relacionadas a satde, orientagdo sexual, religido e posicionamento politico®.

Ao observar a utilizagio desses dados, Michael ¢f a/ °, ressalta a possibilidade de as
empresas de energia, por exemplo, monitorarem a atividade doméstica, determinando os
tipos de eletrodomésticos em uso, dados sobre a hora do dia em que sao usados, quando
alguém nio esta em casa ou quando alguém opta por dormir ou se levantar. Essa analise

comportamental pode desenvolver-se ainda mais quando as informagdes sobre os

5 ORGANIZACAO DAS NACOFES UNIDAS. Declaragio Universal dos Direitos Humanos, 1948.

6 MICHAEL, K., KOBRAN, S., ABBAS, R.,, HAMDOUN, S. Privacy, Data Rights and Cybersecurity:
Technology for Good in the Achievement of Sustainable Development Goals. IEEE International Symposium on
Technology and Society (ISTAS), Medford, 2019.

7 FELICIANO, G.G. Protegao de dados pessoais e os impactos nas relages de trabalbo: principios, aplicacoes e critica.
Sdo Paulo: Thomson Reuters. Brasil, 2023, p. 56.

8 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Brasilia, DIF: Presidéncia da Republica, [2020].
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consumidores estao disponiveis publicamente on-ine e a analise de big data pode basear-se
nessas varias fontes para fazer inferéncias sobre o padriao de vida de um individuo.

No entanto, esta é a primeira vez na histéria que podemos coletar e disseminar
informagoes tio rapidamente e em quantidades tao grandes e, sem duavida, elas podem ser
utilizadas para fins benéficos. Ao aproveitar o potencial da TIC, coletar informagdes de
partes interessadas em todo o mundo e reunir dados de sensores incorporados em
dispositivos inteligentes, a consciéncia coletiva pode ser empregada para melhorar a vida das
pessoas e alcancar o desenvolvimento sustentavel’.

Para Shehu e Shehu'’, na era da tecnologia, os dados sio tidos como “novo petrdleo”,
motivo pelo qual a coleta, o armazenamento e o uso de dados pessoais tornaram-se setores
lucrativos. Todavia, esse rapido crescimento da tecnologia fez surgir questdes juridicas a
serem debatidas como violagdes de dados, violagoes de privacidade, praticas de vigilancia e
viés algoritmico que levam a pensar até que ponto os dados dos individuos sao respeitados
e protegidos.

Estudando o direito a protegao de dados sob a 6tica dos direitos humanos, observa-
se a necessidade de preserva¢ao da privacidade e autonomia. Conforme destacam Shehu e
Shehu'!, a privacidade ¢ um direito humano fundamental e, na era digital, a protegio de dados
pessoais ¢ imprescindivel para proteger a privacidade do individuo.

Portanto, a protecao de dados implica a necessidade de controle pelos titulares dos
dados, que precisam manter sua autonomia e tomar decisoes informadas sobre a divulgacio
de seus dados. Uma das premissas para se respeitar o direito a privacidade é o consentimento
do titular dos dados. Por esse motivo, passar-se-a a analisar a principal lei brasileira que trata

da matéria e a primeira a tratar sobre o consentimento.

2 A LEI GERAL DE PROTECAO DE DADOS E O CONSENTIMENTO
DO TITULAR DOS DADOS
Para aprimorar a legislacio sobre o tema, é fundamental promulgar leis abrangentes

sobre a protecao de dados, que fornecam diretrizes e regulamentos claros para a coleta, o

9 MICHAEL, K., KOBRAN, S., ABBAS, R., HAMDOUN, S. Privacy, Data Rights and Cybersecurity:
Technology for Good in the Achievement of Sustainable Development Goals. IEEE International Symposium on
Technology and Society (ISTAS), Medford, 2019.

10 SHEHU, V. L.; SHEHU, V. I. Human rights in the technology era — Protection of data rights. Eurgpean
Journal of Economics, Law and Social Sciences, v. 7, n. 2, 2023, p. 2.

11 SHEHU, V. L.; SHEHU, V. I. Human rights in the technology era — Protection of data rights. Eurgpean
Journal of Ecconomics, Law and Social Sciences, v. T, n. 2, 2023, p. 3.
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armazenamento e a utilizacgio de informacdes pessoais. Sobre o tema, Shehu e Shehu'
advertem que essas leis devem abranger principios como minimiza¢ao de dados, limitacao
de finalidade e consentimento informado.

Para além disso, elas devem incorporar disposi¢cdes que permitam que os individuos
exercam seus direitos sobre seus dados pessoais, incluindo o direito de acessar, corrigir e
excluir suas informag¢des. Shehu e Shehu ? citam como exemplos de leis eficazes de protecio
de dados incluem o Regulamento Geral de Protegao de Dados (GDPR) da Unido Europeia
e a Lei de Privacidade do Consumidor da Califérnia (CCPA), que estabelecem direitos sélidos
para os individuos e impdem obrigacoes as organizacoes que lidam com dados pessoais.

Na ordem juridica brasileira, o direito fundamental a protecio de dados pessoais
passou a integrar a Constituicao Federal de 1988, por meio da Emenda Constitucional n® 115
de 2022, passando a constar no art. 5°, o inciso LXXIX, pelo qual “¢é assegurado, nos termos
da lei, o direito a prote¢ao dos dados pessoais, inclusive nos meios digitais”. A esse respeito,
antes mesmo da positivagdo constitucional, ja se reconhecia o direito a protegao de dados
como implicitamente positivado, como sustenta Sarlet .

No ambito da legisla¢ao infraconstitucional brasileira, a Lei n® 13.709, de 14 de agosto
de 2018 - Lei Geral de Protecio de Dados Pessoais (LGPD) prevé que o consentimento
consiste na “manifestagao livre, informada e inequivoca pela qual o titular concorda com o

!, Catloto® explica que

tratamento de seus dados pessoais, para uma finalidade determinada
o consentimento “devera ser intencional, e este devera ser informado previamente (principio
da transparéncia), exatamente, da finalidade para a qual seus dados serdao tratados, sendo
vedada a autorizagdo tacita e para finalidade genéricas”.

O consentimento deve ser livre e informado, permitindo ao titular escolher quais

dados fornecer, sem coagdo, garantindo uma escolha real, caso contririo, o consentimento

nio sera valido'®. O usuario deve receber informacoes suficientes antes do tratamento dos

12 SHEHU, V. L.; SHEHU, V. I. Human rights in the technology era — Protection of data rights. Eurgpean
Journal of Economics, Law and Social Sciences, v. 7, n. 2, 2023, p. 6-7.

13 SARLET, I. W. Protecao de dados pessoais como direito fundamental na Constituicio Federal de 1988:
contributo para a construgdao de uma dogmatica constitucionalmente adequada. Direitos Fundamentais & Justica,
Belo Hortizonte, v. 14, n. 42, jan./jun. 2020., p. 213.

14 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢dao de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, [2020].

15 CARLOTO, S. Lei Geral de Protegao de Dados: incluindo modelos, seguranca da informacao e fases de
implementacio. 4 ed. Sdo Paulo: LTt, 2023, p. 87.

16 CARLOTO, S. Lei Geral de Protegao de Dados: incluindo modelos, seguranca da informacao e fases de
implementagio. 4 ed. Sao Paulo: LTr, 2023, p. 95.
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dados e o controlador deve sempre informar a finalidade e todo o ciclo de tratamento dos
dados pessoais'’.

O consentimento também deve ser inequivoco, isto é, manifestado por meio de uma
acao afirmativa do titular dos dados, o que implica que, para mitigar os riscos de esse
consentimento nao ser considerado inequivoco, deve haver uma agao positiva do usuario,
que age deliberadamente para consentir com o processamento, indicando sua aceitagao. Essa
aceitagdo pode ser expressa por meio de uma declaragao via e-mail, carta, mensagem escrita
ou oral pelo WhatsApp, mensagem gravada, formato eletronico ou até mesmo um clique em
um local designado'.

A LGPD prevé em seu art. 8°, § 4° que “o consentimento devera referir-se a
finalidades determinadas, e as autorizagoes genéricas para o tratamento de dados pessoais
serao nulas. Dessa forma, o consentimento deve ser solicitado de maneira inequivoca, livre,
clara e especifica, sem vicios, para fins determinados e de forma “granularizada”, colhido
gradualmente conforme os dados sdo coletados pela empresa ou controlador”.

Destaque-se que recentemente no Brasil a Autoridade Nacional de Prote¢ao de Dados
— ANPD, publicou a Resolu¢io CD/ANPD n° 19, de 23 de agosto de 2024, aprovando o
Regulamento de Transferéncia Internacional de Dados, o qual regulamenta os artigos 33 a
36 da LGPD. Esse regulamento estabelece procedimentos e critérios para o reconhecimento
da adequagdo de outros paifses e organismos internacionais, certificando a equivaléncia do
nivel de protecao de dados pessoais com relagao ao regime brasileiro.

Diante disso, se um servico envolver multiplas opera¢des de tratamento para
diferentes finalidades, os titulares dos dados poderao escolher quais finalidades aceitam, sem
precisar consentir para todas, podendo ser necessario dar varios consentimentos em casos
especificos. Chega-se a conclusao de que a LGPD brasileira teve a finalidade de proteger a
privacidade do titular, dando énfase a necessidade de um consentimento livre, informado e
inequivoco para o posterior tratamento desses dados.

Destacada a necessidade de prote¢ao dos dados pessoais, passar-se-a a um breve
estudo de como as inovagoes tecnoldgicas podem impactar significativamente no alcance das
metas de desenvolvimento sustentavel, considerando que a integragdo estratégica da

tecnologia em varios setores pode promover o crescimento econémico e equidade social.

17 CARLOTO, S. Lei Geral de Protegio de Dados: incluindo modelos, seguranca da informacao e fases de
implementacio. 4 ed. Sdo Paulo: LTr, 2023, p. 101.

18 CARLOTO, S. Lei Geral de Protegio de Dados: incluindo modelos, seguranca da informacao e fases de
implementacio. 4 ed. Sdo Paulo: LTr, 2023, p. 105.

19 CARLOTO, S. Lei Geral de Protegio de Dadps: incluindo modelos, seguranca da informacio e fases de
implementacio. 4 ed. Sio Paulo: LTr, 2023, p. 107.
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3. INOVAGCOES TECNOLOGICAS E DESENVOLVIMENTO
SUSTENTAVEL

Diante de sua capacidade de contribuir para o uso racional dos recursos naturais,
atendendo as necessidades presentes sem comprometer as geracOes futuras, a tecnologia
surge como um meio para atingir os Objetivos de Desenvolvimento Sustentavel (ODS)
estabelecidos pela Organizagao das Nagoes Unidas (ONU) na Agenda 2030. Entretanto, se
utilizada de forma inadequada por meio da implementagio de instrumentos discriminatérios,
ela tem o potencial de se transformar em uma ferramenta opressora contra os direitos
humanos, conforme sera tratado a seguir.

Embora a rapida implantagio da tecnologia possa ajudar a atingir os Objetivos de
Desenvolvimento Sustentavel (ODS), ela também pode apresentar riscos se a privacidade e
a seguranca nao forem consideradas desde o inicio, o que pode levar ao uso inadequado dos
dados e a invasdo da privacidade. Portanto, a combinag¢ao de novas tecnologias com uma
abordagem rigorosa de prote¢ao de dados e privacidade pode nao apenas facilitar a realizacio
dos ODSs na Agenda 2030, mas também garantir que os direitos fundamentais dos
individuos sejam respeitados™.

Nesse sentido, Michael e al, exemplificam que a inovagao no reconhecimento facial
e na inteligéncia artificial pode, sem duvida, permitir que uma sociedade atinja o ODS 16.1
(a reducdo significativa de todas as formas de violéncia e das taxas de mortalidade
relacionadas em todos os lugares) ou o ODS 11.7 (o acesso universal a espagos seguros,
inclusivos e acessiveis). No entanto, a mesma tecnologia também foi projetada para poder
excluir pessoas vulneraveis de espacos abertos. Além disso, a vulnerabilidade do sistema de
segurancga também pode informar o nivel de confianca do usuario em uma instituigao.
Conforme observado no ODS 16, a confianga pode afetar diretamente o crescimento
econémico, como também declarado no ODS 8 e no ODS 16.9, que exige coleta e
armazenamento seguros de dados™.

Nesse contexto, ¢ inegavel que o Poder Puablico precisa avancar em dire¢ao a uma
governanca ambiental algoritmica. A esse respeito, Coglianese explica que ¢ necessario que
os governos desenvolvam uma capacidade robusta para analisar grandes volumes de dados

ambientais e economicos, usando algoritmos de machine learning para promover o uso mais

20 MICHAEL, K., KOBRAN, S., ABBAS, R.,, HAMDOUN, S. Privacy, Data Rights and Cybersecurity:
Technology for Good in the Achievement of Sustainable Development Goals. IEEE International Symposium
on Technology and Society (1STAS), Medford, 2019.
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eficiente de recursos escassos e a criagdo de solu¢Oes mais econdmicas para desafios
ambientais novos e persistentes”'.

Como exemplo da contribui¢ao que os algoritmos poderiam fornecer a governanga
ambiental, Coglianese cita a possibilidade de previsao de areas com riscos de inundagao
relacionados ao clima. Isso porque, diante das mudangas climaticas, as areas costeiras correm
maior risco de inundacio e a decisao sobre onde realizar acoes de resiliéncia climatica, como
a construcao de diques ou a reforma dos cédigos de construcao nas cidades costeiras, sera
muito auxiliada por previsGes precisas das areas que enfrentam o maior risco. Assim, as
cidades podem fazer planos de infraestrutura mais precisos com o aprendizado da maquina™.

A seguranga cibernética ¢ crucial para proteger informacoes e sistemas, além de ser
uma ferramenta estratégica para praticas comerciais sustentaveis. Conforme apontam Saenz,
Quintero e Castillo, ela contribui significativamente para a sustentabilidade econémica ao
proteger ativos digitais e fisicos, ajudando as empresas a evitarem custos com violagoes de
dados e ataques cibernéticos, o que mantém a estabilidade financeira e a confianga do
mercado®.

Os autores explicam que, em termos de sustentabilidade ambiental, a seguranca
cibernética permite operagoes tecnoldgicas mais eficientes e menos prejudiciais a0 meio
ambiente, incluindo a prote¢ao de infraestruturas essenciais para energia renovavel e sistemas
de gerenciamento de recursos naturais. No ambito da sustentabilidade social, a seguranca
cibernética protege dados dos usuarios e garante igualdade no acesso a tecnologia,
promovendo uma sociedade mais inclusiva e justa. Integrar a seguranca cibernética nas
estratégias de desenvolvimento sustentavel das empresas é crucial para atingir metas de
sustentabilidade®.

Dessa forma, a abordagem holistica que considera a seguranga cibernética um
elemento integral do desenvolvimento sustentavel reforca a importancia de sua inclusao no
planejamento estratégico, uma vez que ela protege a privacidade dos dados, promove uma
cultura de responsabilidade e confianga, e minimiza riscos financeiros, garantindo a

continuidade das operacdes comerciais e a protecio dos interesses das partes interessadas™.

21 COGLIANESE, Cary. Deploying Machine Learning for a Sustainable Future. University of Pennsylvania
Carey Law School, Public Law Research Paper, n. 20-17. 2020. In: ESTY, Daniel (Ed.). A Better Planet: Forty Big
Ideas for a Sustainable Future. New Haven: Yale University Press, 2019, p. 1.

22 COGLIANESE, Cary. Deploying Machine Learning for a Sustainable Future. University of Pennsylvania
Carey Law School, Public Law Research Paper, n. 20-17. 2020. In: ESTY, Daniel (Ed.). A Better Planet: Forty Big
Ideas for a Sustainable Future. New Haven: Yale University Press, 2019, p.5.

23 MORALES-SAENZ, F.I; MEDINA-QUINTERO, J.M.; REYNA-CASTILLO, M. Beyond Data
Protection: Exploring the Convergence between Cybersecurity and Sustainable Development in Business.
Sustainability, v. 16, 5884, 2024.
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Inegavel que sociedade e governo devem utilizar todas as armas disponiveis para
minimizar os efeitos da crise ambiental em que se vive e ¢ nessa conjuntura que ganha
relevancia o conceito de cidadania planetaria. Ao discorrer sobre esse conceito, Ferreira
destaca a necessidade da cooperacio e da solidariedade e conclui:

O Brasil, e o planeta de maneira geral, enfrentam multiplas crises,
dentre elas, social, politica, economica, ética, cultural, ambiental, que
coloca sob ameaca constante a sobrevivéncia individual e coletiva.
Diante deste cenario, o Estado e a sociedade comecam a se
sensibilizar no sentido de buscar formas de tornar o mundo mais
cooperativo e solidario, buscando meios mais eficientes de prote¢ao
a todas as formas de vida do planeta, protegendo os interesses
populares e suas tradi¢des, corroborando de varias formas para
amenizar as desigualdades sociais, a pobreza e a degradagio
ambiental™.

A necessidade de um mundo mais cooperativo esta cada vez mais patente e pode
encontrar como aliadas as TIC’s. A esse respeito, Frey sustenta inclusive que no futuro
espera-se que formas alternativas de participagdo cidada, alinhadas as necessidades e
expectativas dos cidadaos e das organiza¢oes da sociedade civil, tornem-se mais importantes
para a legitimidade politica do que o sistema representativo tradicional. Assim, o autor sugere
que a participagao politica via internet pode tornar-se um canal adicional entre novas formas
de engajamento civico e participagao democratica, denominando o processo de “democracia
eletronica”, fazendo a ressalva de que nido substituira o processo politico representativo
tradicional, mas podera complementi-lo®.

Por todas essas razoes, nao se deve negar o valor das TIC’s, mas sim utilizar seu
potencial de modo a melhorar as condi¢bes de vida na sociedade. Todavia, esse uso deve ser
racional e sustentavel, sem olvidar a necessidade de respeito aos direitos fundamentais dos
individuos, como os direitos a privacidade e a protecdao de dados. Diante disso, o caminho a

ser considerado ¢ a governanga ambiental algoritmica.

CONSIDERACOES FINAIS
Retomando o problema de pesquisa acerca de que forma as novas tecnologias podem

ajudar na realizacao das metas de desenvolvimento sustentavel e, a0 mesmo tempo, proteger

24 FERREIRA, F. A. P. Os meios de construc¢do do conceito de cidadania planetaria na sociedade
globalizada. In: BADR, E.; SILVA FILHO, E. C.; MELO, S. N.. (otgs.). Mestrado em Direito Ambiental: obra
comemorativa dos vinte anos de hist6ria. Programa de Pés-Graduacio em Direito Ambiental da
Universidade do Estado do Amazonas (PPGDA-UEA). Manaus: Editora Valer, 2021. p. 218.

25 FREY, Klaus. Desenvolvimento Sustentavel local na sociedade em rede: o potencial das novas tecnologias
de informacao e comunicagdo. Revista Sociologia e Politica., Curitiba, v. 21, nov. 2003, p.181-182.
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as liberdades e a dignidade individuais, conclui-se que o desafio estd em encontrar um
equilibrio entre inovagao e protecao, garantindo que os avangos tecnolégicos nao ocorram
as custas da violagao da privacidade e de outros direitos dos cidadaos. Esse equilibrio pode
ser alcancado por meio da integracio estratégica da tecnologia em varios setores,
promovendo o crescimento econémico e a equidade social.

Como resultados da pesquisa, observou-se inicialmente a existéncia atual de um novo
contexto do direito a privacidade. A privacidade ¢ um direito humano essencial e, na era
digital, proteger dados pessoais ¢ crucial para salvaguardar a privacidade individual. Por outro
lado, a protecio de dados requer que os titulares mantenham controle e autonomia,
permitindo decisGes informadas sobre a divulgagao de suas informagdes.

Além disso, na esfera da legislagao brasileira, além da constitucionalizacao do direito
a protecao de dados, a Lei Geral de Prote¢io de Dados (Lei n. 13.709/2018) ofetrece uma
protegao ampla ao consentimento do titular, exigindo que seja emitido de forma livre,
informada e inequivoca. Nesse trilhar, destacou-se neste estudo o conceito de consentimento
granular, pelo qual os titulares, diante de varias opera¢bes, nao tém a obrigatoriedade de
consentir com todas as finalidades, podendo emitir varios consentimentos em casos
especificos.

Por dltimo, no tocante a relagao das inovagdes tecnoldgicas com o desenvolvimento
sustentavel, identificou-se a governancga algoritmica como um caminho a ser seguido na
busca da utilizagao das TIC’s para alcancar os objetivos de desenvolvimento sustentavel,
respeitando os direitos fundamentais, incluindo privacidade e protecao de dados.

Assim, diante do imperativo algoritmo, surge a necessidade de uma governanga mais
inteligente e mais eficiente, impulsionada por problemas mais complexos, aumento das
demandas e recursos sempre escassos. Cabe agora a formulagdo de politicas publicas que
reconhecam a necessidade dessa governanca, a fim de garantir as presentes e futuras geragoes

um caminho mais sustentavel.
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