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Resumo: O presente trabalho objetiva demonstrar como que, partindo da evolugio
digital, a cibercriminalidade atingiu diversas esferas sociais, permeando até mesmo a
individualidade das pessoas em seu aspecto mais intimo, como ocorre no delito de
divulgacao de fotos intimas no meio cibernético. Além de constituir delito, tal conduta fere
a liberdade individual e mesmo assim, ainda possui uma ténue responsabilizagdo penal, a
qual ainda nao se encontra prevista em casos de ameaga de divulgacao de fotos intimas.
Dessa forma, por meio de jurisprudéncias, legislagdes e doutrinas o artigo em comento busca
exibir como a divulga¢ao de fotos intimas atinge suas vitimas de forma profunda nos mais
diversos paises e como ocorre ou deixa de ocorrer a responsabilizagao penal ao cometer esse
delito, alertando para a caréncia de responsabilidade penal na ameaga de divulga¢ao de fotos
intimas. Explorando, assim, como a conduta conhecida internacionalmente como “revenge
porn” merece e carece de atencdo juridica e maior responsabilizacio dos envolvidos no
ambito normativo penal.

Palavras-chave: Cibercrime; pornografia de vinganga; responsabilidade penal

Abstract: The present work aims to demonstrate how, starting from digital
evolution, cybercrime has reached different social sphetres, even permeating people's
individuality in its most intimate aspect, as occurs in the crime of disclosing intimate photos
in the cyber environment. In addition to constituting a crime, such conduct violates
individual freedom and even so, it still has a tenuous criminal liability, which is not yet
provided for in cases of threat of disclosure of intimate photos. Thus, through
jurisprudence, legislation and doctrines, the article under discussion seeks to show how the
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dissemination of intimate photos affects its victims in a profound way in the most diverse
countries and how criminal liability occurs or fails to occur when committing this crime,
warning of the lack of criminal liability in the threat of disclosure of intimate photos. Thus
exploring how the conduct known internationally as "revenge porn" deserves and lacks legal
attention and greater accountability for those involved in the criminal regulatory sphere.

Keywords: Cybercrime; revenge porn; criminal liability

1. A previsio legal do delito da divulgagdo de fotos intimas no meio

cibernético

Com o advento das novas tecnologias e o avanco nos meios de comunicagao, a
sociedade global enfrenta a volatividade nas mais diversas areas. As mudangas e novas formas
de acesso e ferramentas digitais permeiam a realidade social como um todo, nao poupando
o ambito da criminalidade. A legislacdo foi comtemplada com novos delitos, e os crimes
anteriormente presentes adquiriam novas formas de execucao, acarretando morosidade a
responsabilizacio da totalidade destes delitos, uma vez que, ndo é possivel atualizar as
normas na medida em que se modernizam os condutas criminosas com as ferramentas
tecnologicas.

Comumente toma-se conhecimento de alguma vitima que teve suas fotos intimas
publicas em redes sociais, enviadas em grupos de conversa ou que estao circulando em
aplicativos de mensagens. Majoritariamente, a motivacao ¢ passional, palavra a qual deriva
do latim passionallis, ou seja, algo suscetivel de dor, que move a paixao, justificativa utilizada
de forma recorrente para ex-companheiros, ex-maridos, ex-namorados divulgarem em
meios cibernéticos fotos intimas tiradas da ex-companheira enquanto perdurou o
relacionamento afetivo, com ou sem o consentimento da vitima, ou até mesmo fotos
enviadas pela propria vitima na constancia do relacionamento.

Dessa forma, algo que pertencia ao casal, ou as vezes até mesmo apenas ao autot,
passa a adquirir um carater quase que publico, pela tamanha circulagdo, equiparada a uma res
nullius, como se nio pertencesse a ninguém. E comum o encaminhamento das fotos
intimadas recebidas para outras pessoas, com a percep¢ao de que niao se trata de uma
conduta tipificada, uma vez que hé diversas pessoas enviando as fotos e essa pratica nao ¢
conhecida por ser responsabilizada penalmente. Inimeras pessoas conhecem vitimas que
tiveram suas fotos divulgadas em redes sociais e em meios cibernéticos, todavia, é incomum
individuos terem conhecimento de alguém que respondeu um inquérito policial ou agao
penal por tal delito.

No Brasil, uma atriz televisiva chamada Carolina Dieckmann teve seu computador

pessoal invadido por hackers, os quais lograram éxito em acessar fotos intimas da atriz, a
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qual foi extorquida e mesmo assim teve suas fotos intimas divulgadas no ano de 2011. Apos
esse episodio, viu-se a necessidade de regulamentar as condutas digitais recentes no
ordenamento juridico, motivo pelo qual foi ctiada a Lei 12.737/2012° abordando delitos que
ocorrem por meio da rede de computadores e dispositivos eletronicos, inserindo o artigo

154-A no Codigo Penal brasileiro:

Art. 154-A. Invadir dispositivo informdtico albeio, conectado on ndo a rede de computadores, mediante violagio indevida de
mecanismo de seguranga e com o fim de obter, adulterar on destruir dados on informagies sem
antorizacdo expressa ou tdcita do titular do dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita.

No §4° do artigo supracitado estd previsto que incorre no anmento de pena de um a dois tercos caso
haja divulgacao, coméreio ou transmissao do contesido obtido.

Ademais, o Cédigo Penal dispoe de um artigo exclusivo para a divulgacdo de fotos intimas, o artigo
218-C:

Art. 218-C. Oferecert, trocar, disponibilizar, transmitir, vender ou expor a venda, distribuit, publicar ou divulgar,
por qualquer meio - inclusive por meio de comunicacdo de massa ou sistema de
informatica ou telematica, fotografia, video ou outro registro audiovisual que
contenha cena de estupro ou de estupro de vulneravel ou que faca apologia ou
induza a sua pratica, ou, sem o consentimento da vitima, cena de sexo, nudez ou
pornografia: (Incluido pela Lei n® 13.718, de 2018)

Nota-se que o fato tipico é abrangente, porém encontra-se empecilhos para que sua
eficacia seja garantida de forma plena como a pratica do anonimato e a nao tipifica¢ao da

ameagca de divulgagao de fotos intimas.

2. O Anonimato e a identificagdo da autoria

A palavra anonimato possui origem grega & que significa sem e onoma que significa
nome, ou seja, sem nome, aquele que nao se identifica. A principio o anonimato pode parecer
viavel ao se tratar de denuncias, para proteger fontes jornalisticas garantindo a democracia
plena, porém, a identificacao do individuo é fundamental para que haja sua responsabilizagao
penal diante do delito praticado.

Dessa forma, com o anonimato, é impossibilitada a penalizagao pela autoria e com a
facilidade de criagao de perfis falsos em redes sociais, de aquisicdo de numeros telefonicos
sem identificacdo, ¢ dificultada a localizagdo de quem estaria no comando da conduta e,
consequentemente, a imputagao a determinado delito. Ainda que os sistemas de localizagao

e identificacdo de logins e usudrios em dispositivos eletronicos avance a cada dia, ainda sao

3Lei 12.737/2012
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ineficazes em alguns casos, muitas vezes por embarrar no direito a privacidade,
regulamentado também pela Lei Geral de Protecio de Dados”.

Busca-se demonstrar que nao é sempre que as autoridades policias podem invadir
dispositivos eletronicos a fim de saber a real autoria do delito, para saber o nominal da linha
telefonica, por exemplo, ¢ necssario o envio de oficio a referida operadora com a justificativa
fundamentada em investigacao de determinado delito, citando o procedimento em que se
apuram os fatos e, ainda assim, por vezes o autor nao é encontrado, uma vez que, para delitos
dessa natureza, é recorrente o uso da cautela, pois o anonimato é atrativo quando o ex-
companheiro sera, de form provavel, o autor do delito, Ou seja, diversas vezes, aquelas
determinadas fotos intimas foram enviadas aquele companheiro, na constancia de um
determinado relacionamento ou até mesmo tratam-se de registros realizados pelo préprio
autor, caso esse conteudo venha a ser divulgado, os indicios levariam, a principio,
diretamente ao autor, o unico possuidor e detentor de tal contetdo, sendo o anonimato uma
forma de descaracterizacdo da autotia.

Desse modo, ¢é visivel a dificuldade, por diversas vezes, na identificacdo do sujeito
autor, algo que de forma, concomitante ocorre com os demais individuos que detém o
conteudo recebido ou que o transmitem através dos dispositivos eletronicos. Pois, se
encontra-se dificuldade em saber a origem da divulgacido de fotos intimas, é encontrado
ainda mais empecilhos em conhecer quem perpetua o conteudo e, consequentemente sua

responsabilizagao.

3. A ameaga do delito

Além do anonimato, um dos empecilhos para a efetiva responsabilizacao da
divulgagao de fotos intimas é a caréncia de previsao legal no ambito brasileiro da conduta
de ameacar divulgar tal conteddo em meio cibernético. Apesar de se aproximar do ja
tipificado na legislagao, a ameaga de divulgacio pode ser tio danosa quanto a proépria
divulgagiao. Para que a vitima busque auxilio nos meios judiciais, é necessario o
enfrentamento de sentimentos como a vergonha, medo de julgamentos, incerteza das
consequéncias e também a falta de informagao, muitas vezes, assim que a vitima chega em
sede policial, descobre que o fato de seu ex-companheiro estar ameagado divulgar suas fotos
intimas nao se enquadra tipificado no Cédigo Penal.

O artigo 218-C prevé que a divulgagao deve, de fato, ter ocorrido, é necessario que

haja a divulgacdo das fotos intimas para que seja consumado o delito, carecendo de previsao

4Lei 13.709/2018
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legal a conduta recorrente da ameaga de divulgagdo. Juntamente com a iminéncia da
divulgagdo, a vitima encontra-se em uma esfera de incertezas, receio do que pode vir a
acontecer, sentindo-se coagida, possuindo sua saude mental afetada, infringindo direitos para
além da liberdade individual, atingindo também sua dignidade. Em algumas ocasioes, a vitima
nem mesmo possufa conhecimento de que foi flagrada em cenas de nudez ou praticando
atos sexuais pelo companheiro durante a constancia do relacionamento, e apenas apos o fim

deste, o ex-companheiro ameacou divulgar tal conteido.

Ha um informativo de jurisprudéncia acerca do tema, o qual dispde que “Pratica
constrangimento ilegal o sujeito que, na relagdo de afeto, obriga sua parceira a lhe
encaminhar fotos e videos intimos sob a ameac¢a de divulgar publicamente as imagens

anteriormente recebidas.”

Entretanto, a situagdo descrita ¢ apenas uma das formas de ameacga de
divulgagdo de conteudo intimo e, além disso, constrangimento ilegal nao se enquadra como
crime, mas como infracio de menor potencial ofensivo, com precisiao legal de pena de
detencdo de 03 meses a um ano, podendo ser substituida por multa’, demonstrando assim,
mais um vez, a precariedade normativa em relagao a um delito que aflige diversas mulheres

e de maneira profunda.

4. O impacto refletido na vitima

A Fundacio Oswaldo Cruz realizou uma pesquisa mostrando o impacto da
divulgagio nao autorizada de fotos intimas nas vitimas, as quais relataram depressao,
automutila¢Oes, transtornos alimentares, problemas de autoestima, de relacionamento,
alcoolismo, entre outros sintomas. A pesquisa realizada durante o primeiro semestre da
pandemia do covid-19 aprofundou-se em vitimas de seis estados brasileiros, mulheres entre
18 e 62 anos de idade e profissionais de saude e assisténcia social que atenderam vitimas,

sendo o estudo, a tese de doutorado de Lafs Barbosa Patrocinio.

SArt. 146 - Constranger alguém, mediante violéncia ou grave ameaca, ou depois de lhe haver reduzido, por
ualquer outro meio, a capacidade de resisténcia, a nio fazer o que a lei permite, ou a fazer o que ela nao
Iquer out 10, idade d isténcia, f: lei permite, faz 1

manda:

Pena - detencgio, de trés meses a um ano, ou multa.
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A pesquisa relata as diversas formas de ocorréncia do delito em tela, como citado
anteriormente, ha situagcdes em que a produ¢ao do conteudo foi realizada pela vitima, outras
em que a vitima desconhecia a producdo de tal contetdo, entre outras diversas formas.
Também encontra-se variedade no que enseja a divulgacdo de tal conteudo, encaixando-se
na afirmag¢do da masculinidade, como citado na pesquisa, podendo ser também devido a
traicdes e vinganga ou “revenge porn” como o termo ¢é conhecido internacionalmente. Até
mesmo a abordagem académica mostra-se precaria e insuficiente nesse ambito, uma vez que,
segundo a pesquisa em comento, cerca de 15% dos artigos somente que abordam a

divulgacao de fotos intimas enquadram-na como violéncia de género.

Sendo assim, observa-se que a divulgagao desse tipo de conteudo possui reflexos
para além da criminalidade, atingindo a satde fisica e mental das vitimas, trazendo
consequéncias que podem adquirir o carater nao reparatorio. Nota-se que nao apenas a
esfera social é afligida, mas também a profissional, a afetiva, contribuindo para a importancia
desse delito no cenario corrente, ressaltando, mais uma vez, a importancia de solida
legislagao capaz de garantir para além da responsabilidade criminal, mas também a seguranga

da vitima.

No Coédigo Penal brasileiro, em seu artigo 147-B, Incluido pela Lei n° 14.188, de
2021, tipifica a denominada violéncia psicolégica’, a qual pode ser compreendida como o
causar dafio emocional a mulher mediante condutas como a ameaga, posibilitando, a
depender do entendimiento, enquadrar a ameaca da divulgacao de fotos intimas neste delito,
como uma alternativa a caréncia normativa brasileira em relaciao a essa conduta. Ressalta-se
que o artigo citado possui ampla aplicabilidade, podendo encaixar-se na demanda por uma

tipificagao, porém, nao excluindo a necessidade de criminalizacao propria daquela conduta.

5. Extorsdo e a divulgagao de fotos intimas

¢ Art. 147-B. Causar dano emocional a mulher que a prejudique e perturbe seu pleno desenvolvimento ou que
vise a degradar ou a controlar suas agdes, comportamentos, crengas ¢ decisdes, mediante ameaga,
constrangimento, humilha¢ao, manipulagao, isolamento, chantagem, ridicularizagio, limitacdo do direito de ir
e vir ou qualquer outro meio que cause prejuizo a sua saide psicolégica e autodeterminagio: (Incluido pela Lei
n° 14.188, de 2021)

Pena - reclusio, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta nao constitui crime mais grave. (Incluido
pela Lei n°® 14.188, de 2021)
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O delito de extorsio’, previsto no Codigo Penal brasileiro pode ser caracterizado
quando ha a ameaca de divulgagiao de fotos intimas mediante recebimento de vantagem
indevida, Em novembro de 2023, no Brasil, apés denincia do Ministério Pablico de Minas
Gerais, um homem foi condenado pelo crime de extorsao por ameacgar a divulgar fotos

intimas de uma mulher em suas redes sociais e em seu ambiente de trabalho.

A vitima teve seu aparelho celular furtado e desde entdo, passou a receber mensagens
com a ameagca de divulgacao de contetddo intimo presente no dispositivo eletronico. O autor
chegou a realizar simulag¢oes, mostrando que ja havia compartilhado as imagens com outras
pessoas, além disso, 0 homem chegou a entrar em contato com amigos e familiares da vitima
por meio de redes sociais. A principio, o autor disse té-la conhecido em um site de
relacionamentos, fato que a vitima nega, posteriormente o homem confessou nunca ter tido
contato com a vitima antes e que ameagou divulgar o conteudo do aparelho furtado em

redes sociais e espalhar impressoes em seu local de trabalho.

Entre os meses de setembro de 2021 e maio de 2022, O homem referido tetia
ameacado por 47 vezes a divulgacao do contetido, obtendo a vantagem indevida de cerca de
R$15 mil mediante extorsdao da vitima. Apds a dentncia realizada pelo Ministério Publico, o
homem foi condenado a cerca de sete anos de prisao, cumprindo pena em regime semi
aberto, além do dever de indenizar a vitima em valor equivalente ao valor extorquido. O
Ministério Publico ainda entrou com recurso de apelagao solicitando o aumento da pena,
devido o carater repetitivo da conduta do autor, devendo o aumento ser de dois tercos da
pena, sendo que na denuncia, o autor foi qualificado por extorsio por 47 vezes e como crime

continuado®.

A 12* Promotoria pontuou que:

A motivagio do réu, para além do aspecto financeiro, relaciona-se ao desvalor
atribuido ao género feminino na sociedade, a ‘coisificagdo’ da mulher, mais uma

vez colocada no lugar de objeto existente para atender demandas masculinas

7 Art. 158 - Constranger alguém, mediante violéncia ou grave ameaga, e com o intuito de obter para si ou para
outrem indevida vantagem econdmica, a fazer, tolerar que se faca ou deixar de fazer alguma coisa:

Pena - reclusdo, de quatro a dez anos, e multa.

8Art. 71 - Quando o agente, mediante mais de uma a¢io ou omissdo, praticadois ou mais crimes da mesma
espécie e, pelas condicbes de tempo, lugar, maneira de execugio e outras semelhantes, devem os subsequientes
ser havidos como continuacdo do primeiro, aplica-se-lhe a pena de um s6 dos crimes, se idénticas, ou a mais
grave, se diversas, aumentada, em qualquer caso, de um sexto a dois ter¢os. (Redagao dada pela Lei n° 7.209,
de 11.7.1984)
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justamente por nio ser enxergada e tratada como ser humano, merecedor de
respeito em sua intimidade e dignidade.

Destacando o carater depreciativo da conduta do autor para com a vitima, a qual,
conforme a denuncia sofreu para além do prejuizo financeiro, danos emocionais e
psicolégicos, precisando ser afastada de seu local de trabalho e impossibilitada de
convivéncia social. Nota-se que, no caso em questao, houve de fato a responsabilizagiao penal
pela pratica do delito, talvez pela sua assiduidade, porém seria o desfecho a ser seguido nas
demais ocorréncias, contando com tanto zelo quanto no caso supracitado em ocasides como

a divulgacao de fotos intimas e sua iminéncia.

6.“Revenge Porn” e a perspectiva internacional do delito

Apesar da abordagem inicial se concretizar na divulgacao de fotos intimas e suas
consequéncia no Brasil, destaca-se que essa conduta ultrapassa fronteiras e ocorre em
diversos paises ao redor do mundo, as legislagoes e formas de precaugao podem divergir a
depender do pais determinado.

Na Alemanha, por exemplo, A Corte Federal de Justica (Bundesgerichtshof) em um
determinado caso, decidiu que fotos de ex-companheiro, caso fosse solicitado, deveriam ser
apagadas. Ja o Codigo Penal Espanhol tipifica a conduta desde o ano de 2015, contando
também, com a Lei Organica de Protecao de Dados de Carater pessoal, possibilitando a
retirada do ar de conteudo pornografico de tal natureza, sendo a Agéncia Espanhola de
Prote¢ao de Dados responsavel para demandar a retirada ou impossibilitar o acesso ao
conteido. Em 2016, foi promulgada uma lei na Franca incluindo no Cédigo Penal o delito
em tela

No continente asiatico, as Filipinas contam com uma das primeiras disposi¢oes legais
acerca do tema, com a entrada em vigor no ano de 2009, o Anti-Photo and 1V oyeurism Act, o
gual tipifica a gravacao de individuos em ocasidao sexual, semelhante ou fotos de partes
intimas. Ja, o Japao, conta com o Rewvenge Porn Victimization Prevention Act, criminalizando a
divulgacao de fotos sexuais nao consentidas, também contribuindo para a retirada das
imagens online.

Com isso, percebe-se o carater global do delito de divulgagdao de imagens intimas, o
qual atinge vitimas de varios paises, que determinam em suas legislacdes a tipificacio da

conduta de maneiras diversas, porém buscando combater que esse delito perdure.

Consideragdes finais

274



Direito Atual em Anilise, vol. 1T Iberojur Science Press

Diante do exposto, nota-se que a divulgacio de imagens intimas sem o
consentimento da vitima é uma pratica recorrente no cenario atual, para além das fronteiras
brasileiras, acometendo individuos em diversos paises, os quais possuem diferentes formas
de combate e prote¢ao. O delito em tela atinge a vitima de forma profunda, podendo causar
danos irreversiveis, como observado na pesquisa, prejudicando e atingindo a esfera social,
laboral, afetiva, entre outras.

Dessa forma, ainda que haja tipificacio para tal conduta, conforme previsao no
Codigo Penal e lei, a responsabilizacao penal encontra empecilhos para sua concretizagao,
sendo necessario enfrentar o anonimato e a caréncia de revisao legal da ocorréncia do delito
em forma de ameaga. Sendo, assim, imprescindivel a analise cautelosa da lacuna legal acerca
da conduta em comento, a fim de garantir maior seguranca as vitimas e efetiva
responsabiliza¢ao penal aos autores para, assim, contribuir com a diminui¢ao da violéncia de
género e os estigmas e preconceitos intrinsecos a divulgagao de fotos intimas no meio

cibernético.
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